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1. 3aranbHi NnoNoXKeHHA

1.1. MoniTmka iHpopMaLinHOi 6e3nekn AKUioOHepHOro ToBapucTBa «KomepuiiHui |HAYCTpianbHWUIM
BaHk» (gani — MNoniTnKa) BM3HAYAE NPaBOBI Ta OpraHisauinHi 3acagu, chepy 3aCTOCyBaHHS, HaNPAMM i Lini
3axo04iB, a TAKOX MPUHUMAWU AisnbHOCTI y ranysi iHpopmaLiliHOi 6e3nekn AKUiOHEepPHOro ToBapuCTBa
«KomepuinHuit IHaycTpianbHuii BaHk» (gani - BaHk).

1.2. MeTta BnpoBagrKeHHA oniTMKKM baHKy — ue BM3HAYEHHA | BUKOPWUCTAHHA B AiAanbHOCTI baHKy
HOPMATUBHUX BMMOT, OpPraHi3auiMHMX i TEXHIYHMX 3axO0AiB, WO HanpaBaeHi Ha 3axucT iHpopmauinHUX
pecypcis (abo aKkTMBIB); 3anobiraHHA i 3HUMKEHHA 36UTKIB, WO MOMYTb HACTYyNUTU BHACNIAOK peanisauji
noAin Ta iHumaeHTiB iHbopmauiliHOi 6e3nekn; 3abesneyeHHA cTabinbHOro Ta 6e3nepepBHOro
dYHKUioHYBaHHA 3acobiB iHGOpMaLIMHUX TEXHO/IOTiM Ta 6e3neKkun; NiaBuLLEeHHA penyTauii baHKy Ta 40BipK
3 BOKY KNIEHTIB, aKLioHepiB BaHKy i Ain0BUX NapTHepIB.

1.3. [OnAa nnaHyBaHHA Ta 3A4iACHEHHA 3axoaiB iHpopmauinHOi 6e3nekn BbaHK 3aCTOCOBYE PU3MK-
OpPIiEHTOBAHMI MiAXia, AKMA NonArae y NPUAHATTI KepiBHMLUTBOM BaHKy ynpaBAiHCbKMX pilleHb 3 NUTaHb
iHpopMmaLiltHOi 6e3neKkM Ha MiacTaBi aHanNi3y, OLIHKM i MOPIBHSAHHA ICHYOUYMX PU3UKIB iHDOpMaLiMHOI
6e3nekn. baHK 3anpoBaarKye NPoLec ynpasBaiHHA pU3nKamm iHpopmMaLinHOT 6e3nekn B pamKax 3arasibHoi
CUCTEMMU YNPABAIHHA PUSNKAMMU.

1.4. bBaHK, 3rigHO 3 BMMOramm [AepXaBHWX CTaHAApTiB 3 iHdopmauiiHoi 6e3nekn ACTY ISO/IEC
27001:2015, ACTY ISO/IEC 27002:2015, pernameHTye, BNpOBaAMKYE, NIATPUMYE Ta PO3BMBAE CUCTEMY
ynpasniHHA iHbopmauiiHoto 6e3nekoto (gani - CYIB), AKa € ckNafoBOoO 3arasibHOI CUCTEMU YNPaABAIHHA
BaHKy, 6a3yeTbca Ha MpoUEeCcHOMY Nigxodi A0 opraHisauii i ynpaBaiHHA AiAafbHICTIO | cnpsmoBaHa Ha
nocTiiHe niaBuLLeHHA edeKTUBHOCTI 3axoaiB iHpopmaLiiHOoT 6e3neku.

1.5. [MoniTMka nyb6nikyeTbca Ha BHYTPILIHIX pecypcax BbaHKy Ta gocTynHa AnA BMKOPUCTaHHA BCima
cniBpobiTHMKaMu baHKy. MonoxkeHHA MosITUKM BPaxoBYOTbCA NPW po3pobLi BHYTPILLHIX HOPMaTUBHUX Ta
po3nopAaaYmMX AOKYMEHTIB baHKy, a TaKOK Npu yKNageHHi 0roBopis.

1.6. TMNopyweHHs Bumor MNoniTnkM TarHe 3a cobolo aMcumniHapHy Ta iHWY BiANOBIAA/bHICTb 3riAHO 3
KogeKkcom noBeiHKKU i BHYTPIWHIM AuCUMNAIHAPHUM NOPAAKOM BaHKy Ta YMHHMM 3aKOHOZABCTBOM
YKpaiHu.

1.7. Bumorn TMoniTMKM nNoWMpOOTbCA Ha BCi nigpo3ainn baHky i € oboB'A3KoBMMKM Ana  BCix
cniBpobiTHMKIB BaHKy. [loTpuMaHHA BUMOT [ONITUKN € HaMBAXKAMBILLMM ACNEKTOM ANA AOCATHEHHS
BaHKOM I MOro cTpaTeriyHmx uinei Ta 3aBaaHb.

2. HopmartusHe 3abe3neyeHHn
Ne | HaMmeHyBaHHA AOKYMEHTa:
1. | 3akoH YKpainu «[lpo iHpopmauito» Big 02.10.1992 Ne 2658-XIl, B pepakuii Big 16.06.2020.
2. | 3aKoH YKpaiHu Mpo 6aHKK i BaHKIBCbKY AisnbHicTb» Big 07.12.2000 Ne 2121-1ll, B pegakuii Big,
17.06.2020.
3. | 3aKoH YKpaiHu «IMpo ocHoBHi 3acagm 3abe3neyeHHs Kibepbesnekn YkpaiHm» Big 05.10.2017 Ne
2163-VII, B pepakuii Big 17.09.2020.
4. | 3aKkoH YKpaiHu «[po 3axucT iHbopmauii B iHPopMaLiHO-TeNEeKOMYHIKALIMHUX CUCTEMAX» Big,
05.07.94 Ne 80/94-BP, B peaakuii sig 04.06.2020.
5. | 3aKoH YKpaiHu «lpo eNeKkTPoHHI LOKYMEHTU Ta eNeKTPOHHWUI AOoKYyMeHToOobir» Big 22.05.2003
Ne 851-1V, B pepakuii Big 05.10.2017.

6. | 3aKoH YKpaiHn «[lpo 3axmct nepcoHanbHmx gaHux» Big 01.06.2010 Ne 2297-VI, B peaakuii Big,
30.03.2021.

7. | 3aKoH YKpainu «[1po enekTpoHHi gosipyi nocnyrn» Big 05.10.2017 Ne 2155-VIII, B pepakuii Big,
14.01.2020.

8. | MocTtaHoBa MpaBniHHA HaujoHanbHoro 6aHKy Ykpainu Big 14.08.2017 Ne 78, MonoXKeHHsA npo
3aCTOCYBaHHA €/1eKTPOHHOro nignucy B 6aHKIBCbKiN cucTemi YKpaiHK, i3 3miHaMK, BHECEHUMU
3rigHo 3 lMoctaHosoto N2 42 Big 25.02.2019
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9. | NoctaHoBa [paBniHHA HauioHanbHoro 6aHKy YKpaiHu Big 14.07.2006 Neo 267, [Npasuna
36epiraHHA, 3aXUCTy, BUKOPMUCTAHHA Ta PO3KPUTTA OaAHKIBCbKOI TAaEMHMLI, B pedakKuii Big
12.02.2021

10.| NocrtaHoBa MpaBniHHA HauioHanbHoro 6aHKy YKpaiHu Big 17.06.2004 Ne 265, MonoxKeHHs npo
3abe3nevyeHHn 6e3nepepBHOro GyHKLiOHYBaHHA iHPpopMaLinHMX cuctem HauioHanbHOro 6aHKy
Ta 6aHKiB YKpaiHu, B pegakuii Big 18.12.2015.

11.| NoctaHoBa [MpaBniHHA HauioHanbHoro 6aHKy YKpaiHu Big 26.11.2015 Ne 829, [Mpasuna
OpraHi3ay,ii 3aXMCcTy eNeKTPOHHMX BAHKIBCbKUX AOKYMEHTIB, 3 BUKOPUCTAHHAM 3acobiB 3axucty
iHbopmaLii HauioHanbHoro 6aHKy YKpainu, B peaaku,ii sig 13.02.2019.

12.| NoctaHoBa [MpaBniHHA HauioHanbHoro 6aHKy YKpaiHu Big, 04.07.2007 Ne 243, Mpasuna 3
TEeXHIYHOro 3axmcTty iHpopmauii aAna npumilieHb 6aHKIB, Yy AKMX 0OPOONAIOTLCA €NeKTPOHHI
GaHKiBCbKi IOKYMEHTH, B peaakuii Big 19.12.2007.

13.| MNoctaHoBa [paBniHHA HauioHanbHoro 6aHKy YKpaiHm Big 10.02.2016 Ne 63, MMpasuna 3
opraHisau,ii 3axucty npumiwieHb 6aHKiB YKpaiHuM, B pedakuii Big 28.12.2019.

14.| NocrtaHoBa MpaBniHHA HauioHanbHoro 6aHKy YKpaiHu «[po 3aTBepaKeHHs MNonoKeHHs npo
opraHisay,ito 3axogis i3 3abe3neyeHHA iHGOpMmaLiiHOT 6e3neKkn B GaHKIBCbKIM cuctemi YKpaiHmy,
BiA, 28.09.2017 Ne 95

15.| HaujioHanbHi cTaHgapTh YKpaiHu 3 nuTaHb iHpopmaLinHoi besneku:

OCTY ISO/IEC 27001:2015 "IHdopmauiitHi TexHonorii. Metoam 3axucty. CUCTEMM ynpaBAiHHA
iHpopmauiinHoto 6e3nekoto. Bumorn" (gani - ACTY ISO/IEC 27001:2015).

OCTY ISO/IEC 27002:2015 "IHpopmauinHi TexHonorii. MeTtoan 3axucTy. 3Big NPakTUK WOA0
3axoAis iHpopmauinHoi 6e3nekn".

16.| Payment Card Industry Data Security Standard (PCI DSS) — cTtaHzapT 6e3neKku gaHux iHgycTpii
OaHKIBCbKUX MATiKHUX KapTOK, po3pobneHuit Papgoto 3i craHaaptiB 6e3neku iHAycTpii
NAATIXXHUX KapTOK

17.| NonoxeHHA NPO opraHisaLito cUcTeMn ynpaBaiHHA pU3nKamm B 6aHKax YKpaiHW Ta BaHKIBCbKNX
rpynax, 3ateepakeHe nocraHosolto MpasniHHa HBY Big 11.06.2018 Ne 64 (3i 3miHamm)

18.| MonoxeHHA MNpo OpraHi3alilo CUCTEMWU BHYTPIWIHLOTO KOHTPOAO B OaHKax YKpaiHM Ta
OaHKiBCbKUX rpynax, 3aTBepasKeHe noctaHoBoto MpasniHHA HBY Big 02.07.2019 Ne 88

3. TepmiHM Ta BUSHAUYEHHSA

3.1. TepMiHU Ta BU3HAYEHHSA, LLO BUKOPUCTOBYIOTLCA B [MONITULLI, BXKMBAOTLCA B TAKUX 3HAUYEHHAX:

ABTOomatusoBaHa (iH¢opmauiiiHa) cuctema (AC, AIC) - opraHi3auiiHO-TeXHiYHa cucTema, B SKii
peanisyeTbcA NeBHa TexHooria 06pobkuM iHPpopMaL,ii 3 BUKOPUCTAHHAM TEXHIYHUX | NpOrpamHuMX 3acobis.

Bi3Hec-npouec - CyKynHicTb B3aEMONOB'A3aHMX ab0 B3aEMOLiOUMX BUAIB AiANbHOCTI, CNPAMOBaHMX Ha
CTBOPEHHSA NEBHOro NpoAyKTy abo nocayru.

Bpa3nuBicTb cUCTEMM - HE3AATHICTb CUCTEMM NPOTUCTOATU peanisauii neBHOI 3arpo3n abo CyKynHoCTi
3arpos.

DocTtynHictb — BracTmBicTb iHPopMaLii, AKA NoaArae B ToMy, LLLO KOPUCTyBay abo npoLec, AKnit Bonogie
BiANOBIAHMMWN NMOBHOBAXKEHHAMM, MOXKE BUMKOPUCTOBYBATW iHGOpMaLLito BiANOBIAHO A0 NOBHOBAMEHD,
KoM uA iHbopMmaLia Momy HeobxigHa.

3arposa - 6yab-saKi 06cTaBUHK abo nogii, AKi MoXKyTb 6YTH NPUYMHOIO NOPYLLUEHHA cepBiciB iHpopmaLinHoT
6e3neKkn: 4oCTyNHOCTI, LinicHOCTi, KOHIAEHLINHOCTI - CTOCOBHO iHOpPMaLiHUX pecypciB abo HaHeceHHA
36MTKIB iIHPOPMALLiHIN cucTemi.

3axuct iHpopmaluii B iHpopmauiiHii cuctemi - gianbHicTb, AKa cnpsamoBaHa Ha 3abe3neyeHHA 6e3neKkn
iHpopmaLii, Aka 0b6pobnseTbcas B iHGOPMAUIiMHIA cucTemi, Ta iHPopmMaLiMHOI cuctemmn B uinomy, i
003BOSIAE 3anobirtn abo YCKNAaAHUTM MOMKAMBICTb peanisauii 3arpo3, a TaKoX 3HU3UTU BEANYMHY
NOTeHLiMHMX 36MTKIB BHACNiAOK peanisaLii 3arpos.

IHpopmauitHo-TexHONOriYHa iHpacTpyKTypa (IT-iHPpacTpyKTypa) BaHKy - NporpaMHoO-TEXHIYHi 3acobu
obuncneHb, iHbopMmaLiliHi pecypcu i cuctemn, 3acobm KomyHikauili, iHdopmauinHoi 6e3nekn Ta
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TEXHOJI0MNYHOro 3abesneyeHHs, LWo HaneKaTb baHKy, NOEQHAHI B EANHY OpraHi3aliiMHO-TEXHIYHY cuctemy
i 3a6e3neuyoTb KOMMNIEKCHY aBTOMaTU3aLLito BCiX BUPOOHUYMX, TEXHONOTIYHKUX Ta BisHec-npoueciB baHKy.

IHpopmauiiHa 6e3neKa (IB) - 6araTopiBHEBMI KOMMNAEKC HOPMATUBHUX BUMOT, OpraHisaLiliH1X 3axo4is,
NporpamHumx i TeXHIYHMX 3acobiB, WO 3abe3nedyroTb 3aXMCT iHpopMaLLii Big, Aii BUNagAKOBUX i HABMUCHMX
3arpos, y pesynbTaTi peanisauii AKMX MOK/IMBE MOPYLIEHHA cepBiciB 6e3nekn: A4oCTynHOCTI, LificHOCTI,
KoHiaeHUiMHOCTI.

IHunaeHT iHpopmauinHoi 6e3nekun - HebaxkaHa UM HenepeabadyBaHa noajia iHpopmMaLiliHoi besnekun, fKa
Ma€ 3Ha4YHy MMOBIPHICTb KoMmNpomeTaLii 6isHec-npouecis i 3arpo3u iHbopmaLiliHil 6esneLi.
KoHiaeHuiiHicTb — BnacTmBicTb iHPpopMaLiii, AKa nonarae B Tomy, WO iHPopmaLia He moxe 6yTu
OTPMMaHa HeaBTOPMU30BAHUM KOpUCTyBadYem abo npouecom.

Nopaia iHpopmauiiiHoi 6e3nekun - Ue ineHTMdIKOBaHa nogia iHGopmaLiiHOTI cucTemun, opraHisauinHoro
abo TexHosoOriYHOroO npouecy, iHbopmauinHOT cnykbu abo TeneKoMyHiKaLiMHOI Mepeski, AKa BKa3ye Ha
MOX/IMBE MOPYLIEHHA MOMITUKKN iHbopmaLiliHOi 6e3nekn abo BiamoBy 3acobiB 3axucCTy 4YM paHiwe
HeBiAOMY CUTYaLit0, AKa MOXKe MaTW BigHOLWeEHHA A0 6e3neKku.

Cuctema ynpasniHHA iHpopmauitHoto 6e3nekoto (CYIB) - yacTMHa 3arasbHOT CUCTEMM YNPaBAiIHHA, AKa
IPYHTYETbCA HA MiAXOAi, WO BpaxoBye 6isHeC-puM3MKK, NpU3HaYeHa ans po3pobaeHHA, BNPOBALKEHHS,
dYHKLIOHYBAHHA, MOHITOPUHTY, Nepernagy, NigTPMMyBaHHA | BOOCKOHANEeHHA iHbopmaLiinHoi 6e3neku.
CneuianbHuit KepiBHUIA opraH 3 iHpopmauiliHoi 6e3nekun - KomiteT 3 iHpopmauinHoi 6e3nekun baHky.
UinicHicTb — BnactmeicTb iHpopMalii, AKka nonsarae B Tomy, Wo iHbopmauia He moxke byt moamdikoBaHa
HeaBTOPM30BaHUM KOPUCTyBavyeM abo nNpoL.ecom.

[HWi TepMiHK, WO BXMBaOTbCA B Ui MoniTMLi, 3aCTOCOBYIOTLCA B 3HAUYEHHAX, BU3HAYEHMX
3aKOHOZABYMMWU Ta HOPMATUBHO-MPABOBMMM aKTamu YKpaiHM, HauioHanbHoro 6aHKy YKpaiHM Ta
BHYTPILWWHIMW fOKYyMeHTammn baHKy.

4. Cdepa 3acTocyBaHHA Ta HanpAmuK 3axoais iHpopmauiiiHoi 6e3nekn baHKy

4.1.1. Y baHKy CTBOPIOETbCA EANHA KOMMJIEKCHA cucTema iHpopmalLinHoT 6e3nekun, chepa 3acTocyBaHHA
AKOT OXOMIOE KPUTUYHI BisHec-npoLeck (CNMCoK KPUTUYHUX BisHec npouecis HaBeaeHOo y Mo10XKeHHi Npo
BM3HAYEHHA KPUTUYHUX 6i3HEC-NPOLECIB, MPOrpamMHO-TEXHIYHUX KOMMnekciB (AKi 3abesneuytoTb ix
dYHKUioOHYBaHHA) B MNybaiyHOMY aKuioHepHOMY ToBapuCTBi «KomepuinHuii IHaycTpianbHMM BaHK» Ta ix
onuc, Ne 14/04-1 Big 14.04.2017 abo NpUINHATOMY MOMY Ha 3MiHY).

4.1.2. BignosiaHo ao ACTY ISO/IEC 27001:2015 baHK BM3Ha4yae HaCTyMHi OCHOBHI HanmpAMW 3axoAis
iHpopMmaLiltHoi 6e3neku:

4.1.2.1. NonitTMkn 6e3nekn. HopmaTuBHi AOKYMeHTU BaHKy (NONITMKM, NOJIOXKEHHA, nNpaBuna,
npoueaypy TowWo) woao 3axoaiB iHbopmauiiHOi 6e3neKkM BU3HAYAOTbCA, 3aTBEPAMKYIOTbCA |
[OBOJATLCA A0 Bigoma npauiBHMKam baHKy Ta 3auikaBneHUMM 30BHIIHIM CTOPOHaM B MeXKax,
HeobXigHMX ANA BUKOHaHHA BignoBigHMX 3agady. [JOKymMeHTM iHdopMmaUiliHoi 6e3neku
nepernagatotbcad baHKOM B 3an/iaHOBaHi iHTepBaaM 4acy abo 33 MOABM ICTOTHMX 3MiH, AnA
3abe3neyeHHs ix NOCTIMHOT NPMAATHOCTI, aAeKBAaTHOCTI 1 ePpeKTUBHOCTI.

4.1.2.2. OpraHizauis iHbopmaLitHOi 6Ge3nekn. BwusHayeHHA cdep BianosiganbHOCTI Ta
3aMNpoBagKEHHA pPernameHToBaHMX MpaBuA i npoueayp posnoginy ponei i obos’AsKiB B
opraHisauinHin cTpykTypi CYIB 3 ypaxyBaHHAM MOXANBUX KOHONIKTIB iHTepecis, y ToMy uncai ansa
OpraHi3auii KOHTaKTIB 3 NOBHOBA*KHMMM OpPraHamm i CTOPOHHIMM OpraHisauiamu.

4.1.2.3. MobinbHe obnagHaHHA Ta BigganeHa poboTa. BnpoBaaKeHHA MNOANITMKU Ta 3axonis
6e3neKkn Woa0 BUKOPUCTAHHS MOBinbHOro ob1aaHaHHA, @ TaKOXK 3axmUcTy iHdopmau,ii, AKa A4OCTYMNHa,
06pobnsaeTbea abo 36epiraeTbca B micusax BigaaneHoi poboTu.

4.1.2.4. besneka NOACbKUX pecypciB. BnpoBagsKeHHA pernameHToBaHMX npoueayp nigbopy
KaHaMAaTiB Ta NigpAAHUWKIB, aTecTauii Ta HaBYaHHA MpaLUiBHMKIB BbaHKy 3 MeTOl nepeBipKu
PO3YMiHHA, 34aTHOCTi BMKOHYBaTWM Ta BUKOHAHHA HUMW BUMOT i YHKLiIOHaNbHUX 060B’A3KIB
CTOCOBHO 3ax0/4iB 6e3neKku.
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4.1.2.5. YnpasniHHa aktuBamum CYIB. Knacudikauis Ta igeHtTudikauia aktusis CYIb, nigTpumka B
aKTyaNibHOMY CTaHi iX nepenikiB Ta onucis. HopmaTuBHe pernameHTyBaHHs chep A0NyCcTUMOro
BUKOPWUCTAHHA. 3aTBEPAKEHHA PO3NOoAiny BAACHMKIB, PO3NOPAAHUKIB Ta KOPUCTYBaYiB pecypcis
CVIb.

4.1.2.6. Knacudikauia iHdopmauii. 3abe3neyeHHA HaNeXKHOro PiBHA 3axuUcTy iHPopmaLii
BiANOBiAHO A0 i BaxAnBocTi Ana baHky. IHPpopmauia mae 6yTn KnacudikoBaHa i NpomapKoBaHa B
TePMiHax NPaBOBUX BUMOT, LLIHHOCTI, KPUTUYHOCTI M YYTAMBOCTI A9 HEABTOPU3OBAHOIO PO3KPUTTS
un mopgmoikayii. BU3HauyeHHA Ta pernameHTyBaHHA Npoueayp NoBOAXKeHHA 3 pecypcamu CYIB
BiANOBIAHO A0 cucTemm Knacudikauii iHdopmaduii.

4.1.2.7. ToBoAKeHHSA 3 HOCIAMM. 3aCTOCYBAHHA pernameHTOBaHMX Npoueayp Wono 3anobiraHHA
HECaHKLIiOHOBaHOMY PO3ro/ioleHHo, moaudikauii, BUAyYeHH0 abo 3HMLWEHHIO iHbopMmalii, fKa
36epiraeTbcs Ha HocisXx.

4.1.2.8. KoHTponb pgoctyny. ObmexeHHs goctyny Ao iHbopmauii Ta 3acobiB 06pobneHHs
iHpopmaLii B Merax HeobxigHMX MiHiManbHUX noTpeb. 3abesneyeHHA KOHTPOIO 33
NMOBHOBAMKEHHAMM KOPMCTYBaUiB i 3anobiraHHA HeCAHKLIOHOBaHOMY AOCTYNy A0 CUCTeM Ta nocnyr IT-
iHppacTpyKTypn. BM3Ha4yeHHA NpaBUA BUMKOPWUCTAHHA MpPUBINENOBaHUX MOBHOBa*KeHb. Po3nogin
BiANOBiAaNbHOCTI NpauiBHUKIB BaHKy Ta TpeTix CTOpiH 3a AOTpMMaHHS npasua 6esnekn poboTtu 3
iHpopMmaLiMHMMKN pecypcamm baHKy.

4.1.2.9. KpuntorpadiyHi 3acobu 3axucty. BnpoBagKeHHs nNoONiTMKM Ta 3abe3nedyeHHs
BMKOPUCTaHHA KpuntorpadidyHux 3acobis Ana 3axucTy KoHdiaeHUiMHOCTI, aBTeHTUYHOCTI Ta/abo
uinicHocTi iHpopmauii.

4.1.2.10. ®isnyHa 6Ge3sneka Ta 6e3neka iHOpaAcTPyKTypu. 3anobiraHHA HecaHKUioHOBAaHOMY
disyHomMy goCTyny, MNOLWKOAXKEHHIO Ta BTPYYaHHIO B 3acobu o06pobneHHA iHPopmauil.
3anpoBaAKeHHA 3axoais 6e3nekn npumilleHb Ta 061aaHaHHA, Y TOMY YMCAi Bif iHOPACTPYKTYPHMUX
3arpos.

4.1.2.11. besneKka eKcnayaTtauii. 3abe3neyeHHA KOpPeKTHOro Ta 6e3nevyHoro ¢yHKLUiOHYBaHHA
3acobiB 0bpobseHHs iHbopmauii. Mpoueaypu ekcnayaTtauii matoTb OyTM 330OKYMEHTOBaHi Ta
OOCTYMHUMM ANA BCiX KOpUCTyBaYiB. 3MiHM B BisHec-npouecax i 3acobax 06pobaeHHs iHpopmaLii, aki
BM/IMBAIOTb Ha iHpOpMaLiliHy B6e3neky, MatoTb BYTM KOHTPO/IbOBAaHMMM.

4.1.2.12. 3axucT Bif 3N10BMUCHOrO Koay. BnpoBaasKeHHA crneLiaibHUX 3axoAiB Ta 3acobis 6e3neku
040 BUABNEHHA 3/TOBMUCHOMO KOAy Ta 3anobiraHHsA Bif yparkeHHs NporpaMHoro 3abesneyeHHs Ta
iHpopmaLiHnx pecypciB baHKy BHacnigok oro aii. 3acTtocyBaHHA pernameHTOBaHUX npoueayp
3aXMCTy Big, 310BMUCHOIO KOAy B YCiX CUCTEMax Ta aBTOMATM30BaHUX POHOUMX MiCLAX NpaLiBHUKIB
BaHKy.

4.1.2.13. Pe3epBHe KonitoBaHHA. BnpoBaaKeHHs NOMITUKKN Ta 3aC06iB pe3epBHOro KONitoBaHHA Ta
BiZHOBNEHHS Ba*K/NMBUX | KPUTUUHUX iHPOPMALLIMHUX PeCcYpCiB i cMcTem B HEOBXiAHMIA y3roaKeHni
MPOMIXKOK Yacy Ta 06‘eMy BiHOB/IEHHS.

4.1.2.14. BepaeHHA KypHaniB ayguTy Ta MOHITOPUHI. 3aCTOCYBaHHS pernameHToBaHMX 3acobis
360py, 6besneyHoro 36epiraHHA i aHani3y iHGoOpMaLLl 3 CUCTEMHUX }KYPHaNIB Ta KYpPHaNiB ayauTty ain
KOpUCTyBayiB i agMiHicTpaTopiB iHOpMaLiMHMX CUCTEM 3 METOI MOHITOPUHTY | BUABNEHHSA Npobsiem
i TEHAEHL HeraTMBHOro PO3BUTKY MOAiN Ta NonepearKeHHn iHUMAEeHTIB iHpopmaLiiHoi 6e3neKu.

4.1.2.15. bes3neka KOMYyHiKau,ii. 3abe3neyeHHs 3axmcTy iHpopmau,ii B meperkax nepegadi 4aHWX Ta
3acobiB, WO NiaTPMMYOTb iX poboTy. MoAITUKKM, Npoueaypu Ta 3axoam 6es3nekn aas 3axmcty oomMiHy
iHpopMaLliElo 3 BMKOPUCTAHHAM YCiX BWMAIB KOMYyHiKauii MatoTb OyTM pernameHTOBaHi Ta
3aTBepaKeHi. XapakTepuctnukm 6esnekun, piBHi NOCAYr, a TaKOXK BUMOMU A0 yNpaBAiHHA Nocayramu
KOMYHIKaLi MatoTb BYTH ineHTUIKoBaHI i pernameHToBaHi y BHYTPILLHIX HOPMATUBHUX AOKYMEHTaX
Ta yrogax 3 TpeTiMu CTOPOHaMM.

4.1.2.16. MNpuabaHHa, po3pobneHHs Ta nigTpymKa iHGOPMALIMHUX cUCTEM. 3acTOCyBaHHSA
perfaMeHTOBaHMX Npoueayp Ta BUMOT Woa0 3axoais 6e3nekun iHpopmau,ii Ha BCix eTanax *KUTTEBOTO
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UMKy iHGOopMaLiiHMX cucTem BaHKy: po3pobku, npuadaHHA, NIATPUMKWM, BUKOPUCTAHHA Ta
NPUNUHEHHSA eKcnayaTau,ii.

4.1.2.17. B3aeEMOBIAHOCMHU 3 MOCTAYa/bHUKAaMW. PernameHTyBaHHA, MOHITOPUHI Ta nepernag,
BMMOT Wo0A0 iHbopMaLinHOT 6e3nekn Ta po3noainy pmsnkiB mMixk baHKom Ta nocTayanbHUKaMM, WO
nos’AsaHi 3 H6esnocepegHiM JOCTYNOM MOCTa4YanbHUKIB A0 pecypcis IT-iHPpacTpyKkTypn BaHKy B
npouecax HagaHHA nocnyr abo nocTavyaHHA ToBapiB i pobiT.

4.1.2.18. YnpaBniHHA iHUMAEHTaMW iHPopMaLiMHOI 6e3neKkn. 3acTocyBaHHA pPernameHTOBaHMX
npouenyp 360py, NOWMPEHHA, HAKOMWYEHHA Ta 06pobKKM iHPopmauii Npo noaii Ta iHUMAEHTU
iHpopmaLiintHoi 6e3nekun. 3abesneyeHHs pearyBaHHA Ha iHUMAEHTU iIHGOPMaALiiHOT 6e3neku 3rigHo 3
HOPMATUBHO BU3HAYEHUMM MPOLLEAYPAMM.

4.1.2.19. bes3nepepBHicTb iHPOpMaLiiHOi 6e3nekn. BRpoBagKeHHs Ta BUKOHAHHA MaaHy
3abe3neyeHHA 6e3nepepBHOI AifsabHOCTI IT cucTem B pamKax npouecy ynpasiiHHA 6e3nepepBHIcTio
AdianbHocTi BaHKy. 3abe3neyeHHA 6e3nepepBHOCTI 3axoAiB 6e3nekn iHPopmauii Ha Bcix eTanax
peanisauii nnaHy 6esnepepBHOI AiANbHOCTI.

4.1.2.20. besneka 6aHKiIBCbKMX onepauin. 3abesneyeHHs 3axonis 6esnekun iHbopmauyii 3rigHo 3
BMMOramm /1A CUCTEM aBTOMaTM3alii 6aHKIBCbKOI AiANbHOCTI, NNATIKHMX CUCTEM Ta CUCTEM
nepekasy KowTiB.

4.1.2.21. BignosigHicTb. BnpoBag)KeHHA pernameHTOBaHOI Mpoueasypyu MOHITOPUHIY 3MiH Y
3aKOHO/ABCTBi, HOPMATUBHO-NPaABOBUX aKTax HauioHanbHOro 6aHKy YKpaiHu, npaBuaax NAaTixKHUX
cMCTEM Ta iHWWX HOPMATMBHUX [AOKYMEHTaX, BUKOHAHHA SKWUX nepenbavyeHo [AOroBipHMMHM
3060B’s13aHHAMM, 3 MeTO 3abe3neyeHHs NpPaBoBOI BiANOBIAHOCTI HOPMATUBHUX AOKYMEHTIB i yroz
BaHKy. 3abe3neyeHHsA 3aXMUCTy BCiX BaXKAMBUX 3aMMUCIB Bif, HECAHKLiIOHOBaHMX 3MiH.

4.1.2.22. TMepeBipkM iHGOpMaLiiHOiI 6e3neKkn. BnpoBaarKeHHA perfiaMeHTOBaHUX MNepioanYHUX
npoueayp nepesipKku BiANOBIAHOCTI peanisauii 3axoais 6e3nekM BUMOram YHHOTO 3aKOHO4ABCTBA,
HOPMATMBHO-NPABOBUX aKTiB HauioHanbHOro bBbaHKy YKpaiHM Ta BHYTPIWHIX HOPMATUBHUX
OOKYMeHTIB baHKy.

5. Uini 3axoais Ta Bumoru iHpopmauiiHoi 6e3neku

5.1. [Ons opraHisauii gisnbHocTi i3 po3pobKK Ta 3acToCyBaHHA 3axoA4iB iHPpopmaLiiHoi 6e3nekn 3a
HanpaAMamu iHbpopmaLiiHoi 6e3nekn BaHKOM Po3pPobAAOTLCA Ta 3aTBEPAKYIOTLCA LN 3aX04iB Ta BUMOTU
iHpopmaLinHoi 6esneku.

5.2. Uini 3axogais Ta BuMorn iHpopmaLiiiHOi 6e3neKkn BM3HAYaloTb 3aCTOCOBHICTb cepBiciB 6e3neku:
AOCTYNHOCTI, LifiCHOCTI, KOH®iAeHUIMHOCTI - ana 3axucTty iHbopmauii, pecypciB IT-iHppacTpyKTypm Ta
6isHec-npouecis baHKy. Bumorn iHpopmaLliliHOi 6e3MneKkn BUpaXKaloTbCA Y BUINAAI XapaKTEPUCTUK i
napameTpiB, SKMM MaloTb 3a[0BO/IbLHATU 3axoAn iHPpopMaLiMHOT 6e3neKkn, Ta BCTaHOB/IOOTb fAKICHI Ta
KiNbKiCHi NMOKa3HMKKU B CUCTEMI BHYTPILLHbOro KOHTpoAto npoueciB CYIB, Aki matoTb byTu 3abe3neyeHi 3a
pesynbTaTaMu peanisauii 3axoais iHpopmaLitHOT 6e3neku.

5.3. [Oxepenamu ana popmMyBaHHSA Lineni 3axoais Ta BMMOr iHGopmaLinHOT 6e3nekn € 30BHilLHI Ta
BHYTPiWHI ¢daKTopu, WO BM3HA4YalOTb AiAAbHICTb baHKy, a came: 3aKoHM YKpaiHW, CTaHAApPTU
iHpopmaLiltHOT 6e3nekn Ta HOPMaTMBHO-NPaBOBi aKTW HauioHanbHOro 6aHKy YKpaiHu, npasuna
NNaTiKHUX CUCTEM Ta CUCTEM NepeKasy KOLTIB, YHaCHUKOM AKMX € BaHK, yroam 3 TpeTimm CTOPOHaMM,
pesynbTaTM OLJHKM PU3MKIB, SAKi BPaxoBYHOTb 3aranbHy 6i3Hec-cTpaTerito Ta Ui AianbHOCTI BaHKy,
BHYTPIiLLHIi HOPMATUBHI AOKYMEHTU BaHKy, WO pernameHTyoTb NPUHLMIM 06MiHY Ta 06po6KM iHdopmaLii
BiAMNOBigHO 80 NoTpeb HisHecy.

5.4. Mepenik uinen 3axoais i BUMor iHbopmaLiiHOi 6e3neKkn ckNafa€eTbCs 3a y4acTio BAacHMKIB bisHec-
npouecie Ta iHGOpMaLMHUX aKTMBIB i 3aTBepaKyeTbCs paBniHHAM BaHKy y BUrAagi BHYTPILHbOro
HOPMaTUBHOIO JOKYMEHTY.

5.5. Mepenik Bumor iHpopmMaLiMHOI 6e3neKkn He € He3MIHHMM i Ma€ BignoBigaTM AiMCHOMY piBHIO
30BHILLHIX | BHYTpILWHiX 3arpo3, cTaHy PO3BUTKY iHbOpMaLLiiHOI iHOPaCTPYKTYpWU, ToNlepaHTHOCTI BaHKy Ao
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pusuKiB. CneuianbHMI KepiBHUI opraH 3 iHbopmaLiliHoi 6e3nekun Ta nigpo3ain iHpopmauiiHoi 6esneku
OpraHi3oByOTb NPOLLECH NiArOTOBKM, NEPioAMYHOr0 Nepernaay Ta 3aTBepaKeHHaA nepeniky uinen saxoais
i BUMor iHbopmauinHoi 6e3nekun. Mepernag nepeniky 34iACHIOETbCA WOPIYHO 33 pe3ybTaTaMM OLHKK
epeKTMBHOCTI iHQOPMaLiNHOT 6e3NeKn i BUKOPUCTOBYETLCA AMA MAAHYBAHHA i BU3HAYeHHA cTpaTerii
po3BuTKy CYIB. Mepernag uinei 3axoAis i BUMOr iHpopmaLinHOi 6e3nekn mae 34iMCHIOBATUCA, TaKOX, Y
pa3i NoABM YNHHUKIB, LLLO MOXKYTb CYTTEBO BMAMHYTM Ha 6e3neky AianbHOCTi baHKy.

6.1.

6. MpuHunnu iHpopmauiiiHoi 6e3nekn
IHpopmaLiiHa 6e3neka baHKy I'PYHTYETbCA HA NPUHUMNAX:

6.1.1. MpiopuTeT winei. YnpaBniHHA i AianbHICTb WoA0 3abe3nedyeHHA iHpopmaLinHoi be3nekn
34iACHIOETbCA 3 YpaxyBaHHAM Uinel, cTpaTerii i NoniTuKM baHky.

6.1.2. MepcoHanbHa BiANOBIAANbHICTL 33 MopyweHHA Bumor |Bb. Yci cniBpobiTHMKK BaHKy,
He3a/ie}KHO Bif, 3aiMaHOoi Nocaam, HeCcyTb NEPCOHasIbHY BiAMNOBIAANbHICTb 33 AOTPUMaHHSA BUMOT |b
3rilHO 3 YUHHUM 3aKOHOAABCTBOM YKpPAiHM Ta BHYTPILLHIMMU HOPMATUBHUMM AOKYMEHTaMU BaHKy.
KepisHuKM nigpo3ginis baHKy A00aTKOBO HeCcyTb BiANOBIAANbHICTb 3@ NOpyLWeHHA Bumor Ib Ta iHwWi
HenpaBOMIpHi Aji nianernmx cnispobiTHUKIB.

6.1.3. 3anyyeHHn KepiBHMUTBa. KepiBHMUTBO BaHKy 6e3nocepeaHbo H6epe y4acTb B ynpaBAiHHi
iHpopMmaLiliHoo 6e3snekoto baHky.

6.1.4. 3aKoHHicTb. [iffbHiCTb i3 3abe3neyeHHs iHbopmaLiiHOT 6e3nekmn 34iMCHIOETbLCA Y CYBOPIN
Bi4NOBIAHOCTI 4O BUMOT YAHHOIO 3aKOHOA4ABCTBA YKpPAiHU.

6.1.5. JoTpuMaHHA cTaHAApPTIB y ranysi iHpopmauitHoi 6e3neku. MNig yac 3giicHeHHA 3aXUCHUX
3ax0AiB BPAaXOBYHOTbCA BUMOTM HALiOHANbHMUX Ta MiXKHAapPOAHUX CTAaHAAPTIB Y ranysi iHpopmauinHoi
6e3neku.

6.1.6. BignosiganbHicte. KepiBHMuTBO nigpo3ainie baHKy 6e3nocepedHbO Bignosigae 3a
OOTPUMaHHA 3axofiB iHpopMaLiiHoi 6e3nekn Wwono iHbopmauiMHUX pecypcis, BAACHUKAMU AKUX
BOHMU €.

6.1.7. 30608’A3aHHA. 3abe3neyyeTbCs BWKOHAHHA 30608’A3aHb bBaHKy nepep TpeTimu
CTOpPOHaMMU B ranysi iHpopmauiiHoi 6e3neku i B ynpaBaiHHI pusnkamu.

6.1.8. My6nivHicTb iHbopmauinHoi 6e3nekun. MpaBuna i BUMOrM iHGopmauiiHoi 6e3nekn €
BIAKPUTMMM i [0OBOAATLCA A0 Bigoma npauiBHMKam BaHKy, CTOPOHHIM opraHisauiam Ta cyb’ekTam
rocnoAapcbKoi AiANbHOCTI, 3 AKMMU baHK Ma€ B3aEMOBIAHOCUMHW, KNiEHTaM i KOHTpareHTam baHky, a
TAKO OMPUIIOAHIOETLCA Ha 30BHILWLHIX iHGOpPMaLiiHWMX pecypcax baHKy.

6.1.9. CUCTeMHICTb | KoMnAeKcHicTb. [ianbHicTb i3 3abe3neveHHsa iHGopmauiiHoi 6e3neku
CyBOPO i BCebiYHO pernameHTyeTbca. PopmyBaHHA MONITUKM, AK CYKYMHOCTIi HOPM, BUMOT, MONOXKEHb
Ta iHCTPYKLUiN, 34iACHIOETbCA Ha NiACTaBi CMCTEMHOrO MeTOA0/0rYHO Ob6rpyHTOBaHOro niaxody i
BPaxoBYE yci Halibinbl cnabki Ta Bpasnmei micua iHGopmaLiiHUX cUCTeM.

6.1.10. ALEKBATHICTb 3axXMCHUX 3axoais. Pecypcu 3axMaloTbCa  LWAAXOM  BMNPOBAAMKEHHA
BianoBiAHMX 3acobiB i 3axoaiB iHpopMaLiliHOT 6e3nekn. 3axXncHi 3aXxoau € afeKBaTHUMM 3arpo3am i
MOX/IMBMM BTpaTam BiZ HErAaTUBHOIO BN/IMBY LMX 3arpos.

6.1.11. BesnepepsHicTb. 3abesneyeHHa iHbopmauinHOT 6e3nekn €  6HesnepepBHUM,
LinecnpsmoBaHMM NpouUecom 3 peanisauji 3acobis i meToAiB 3axucCTy iHGopmaLiiHUX pecypcis
BbaHKy. 3abe3neyyeTbcs BNPOBAAKEHHA BiAMOBIAHMX 3aX04iB MPOTATOM YCbOrO KUTTEBOTO LMKAY
ABTOMATM30BaHUX CUCTEM | TEXHONOTIYHMX NPOLLECIB, AKi iM BigMNoOBIAAOT.

6.1.12. YOOCKOHaNEHHA | PO3BUTOK (LMKAIYHICTD). YNpaBaiHHA iHGopmauinHoto 6e3neKkow €
peani3auiero LMKAIYHOT NOCNiIA0BHOCTI NPOLLECIB: «NAAHYBAHHA» — «peasi3alia NaaHiB» — «nepesipKa
Ta OLjiHKa CTaHy CUCTEMM» — KYOCKOHANIEHHA».

6.1.13. MiHimizauia noBHoBaxeHb. HagaHHA goctyny o iHbopmau,ii 34iMCHIOETbCS Ha OCHOBI
MiHiMaIbHO HeobXigHOro AnA BUKOHaHHA cny60Bux 0608B’A3KiB 0bcAry.
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6.1.14. BuKkntoueHHs KoHiKTy iHTepeciB. MNepeabayae YiTkKnin posnogain 060B'A3KiB NpaLiBHUKIB
BaHKy i BUKAOYEHHS cuTyaLiii, koan cdepa BignoBiganbHOCTI NpaLUiBHMKIB BaHKy A40NYCKAE KOHMAIKT
iHTepecis.

6.1.15. BHYTPILWHI KOHTPONb. BNpoBaaKeHHA CUCTEMM BHYTPILWHbOIO KOHTPO/O CYIB Ha OCHOBI
MOKA3HWKIB BUKOHAHHA 3ax0AiB iHGOpMaLiiHOi be3neKku.

6.1.16. KopnopatnBHa eTuKa. [JOTpMMaHHA NOANITUKM iHGOPMaALiHOI 6e3nekn € enemeHTom
KOPNOPaTUBHOT €TUKMU.

6.1.17. MpoeKTyBaHHA 3acobiB 3abe3neyeHHA iHPopMaLiNHOT 6e3neKM Ha paHHIX cTagiax
po3pobKM cuctem. 3axoam iHbopmaLinHOT 6e3neKkn NOBMHHI PO3rAAaTUCA Ha CTaAiaX BU3HAYEHHSA
BMMOT [,0 CUCTEM i MPOEKTIB, Ha eTanax NPOEKTyBaHHA i PO3POOKMU.

6.1.18. HeobxigHictb 3anobiraHHA npobnemam Ta iHumAeHTam iHbOpMaLiiHOi 6e3neku.
3abe3neyeHHs iHbopmaLinHOT 6e3nekn Ha OCHOBI aHani3y BUABAEHUX NOpyLWeHb (IHUMAEHTIB) He €
edpeKkTMBHMM. HeobxiaHo 3abe3neunTn nonepesKeHHsA Ta YCYHEHHS iHUMAEHTIB.

7. 06'eKTn 3axmucry

7.1. 06'ekTamu 3axucTy B baHKy € iHpopmaLiiHi akTUBYK - maTepianbHi UM HemaTepianbHi 06'eKTH, AKi €
iHpopmalieto abo mictaTb iHpopmauito, cny*KaTb ana ob6pobku, 36epiraHHA abo nepepgadi iHbopmauii i
MQIOTb LiHHICTb anAa baHKy.

7.2. 33 KOXHUM iHPOPMALNHMM aKTUBOM PO3NOPAAYMM AOKYMEHTOM BaHKy NpM3HAYa€ETbCA BAACHUK -
CTPYKTYPHUI nigpo3ain 6aHKy B 0cobi 1MOro HayanbHWKA, AKWUIM iHiLiloBaB Moro cTBopeHHA abo
BMKOPUCTOBYE A/17 BUKOHAHHA bi3Hec 3aBAaHb. BnacHMK iHpopmaLiiHOro akTUBY NPUIAMAE pilleHHA NPO
HeobxigHicTb Moro amiHK / moaepHisadji, ouiHioe iHGopMaLLifHi PU3MKK WOA0 aKTUBIB, NPUMMAE PillieHHR
LoAo0 ix MiHimisaLii, npuitHATTA abo nepenadi, po3riagae Ta opraHisoBye BUKOHAHHA BUMOT |B, moroaskye
[0CTyn A0 iHPOPMALMHOrO aKTMBY, NPUMMAE PilLEHHA MNPO 3HULWEHHA iHpopmauiiHoro akTmey abo
BUBEAEHHA 3 eKCnayaTaLii.

7.3. TlopsagoK NpU3HAYeHHA BIACHMKIB iHGOPMALIMHUX aKTUBIB, KaTeroptoBaHHA iHpopmMaLinHMX
AKTUBIB BM3HAYAETLCA OKPEMMM BHYTPILLIHIM HOPMATUBHUM AOKYMEHTOM.

8. YnpasniHHA iHpopMaLiiHUMN pusMkamu

8.1. ¥YnpaBniHHA iHbOpMaLINHUMK pU3nKammM € 6e3nepepBHUM NPOLLECOM i BKIOYAE:

—  ipeHTMdiKauito 3arpos i BpasanBeocTein ana iHpopmaLiiHUX aKTUBIB;

—  aHani3 Ta OUiHKY PU3MKIB 3 TOYKM 30pYy iX BNAMBY Ha iHPOPMALAHUIA aKTUB, MMOBIPHOCTI iX
peanisau,i;

—  iHpopMyBaHHA BAaCHUKIB iHGOPMaLiNHMX aKTMBIB i KepiBHMLTBA BbaHKy npo MMOBIpHiCcTb
peani3auii pu3nKiB i MOXKAMBI HACNIOKW;

—  06p0o6Ky pM3MKIB 3 METOI 3MEHLLIEHHA iX BNAUBY;

—  edeKTUBHUIA MOHITOPUHT | perynspHUin nepernag pM3mKiB i 3axXoLiB WoA0 yNnpasaiHHA HUMMU.

8.2. YnpaBniHHA iHGOPMALIMHUMWN PU3MKAMKM 3LIACHIOETLCA BiANOBIAHO A0 MeToAMKM OLHKM Ta
06pobKKN pusmkiB iHpopmaLinHoi 6e3nekn AKuioHepHoro ToBapuctea «KomepuiliHnin IHOYCTpiaibHWI
BaHk.

8.3. Pe3ynbTaT OLiHKU pU3KKiB BepyTbCca A0 YBaru Npu NPUAHATTI KepiBHMUTBOM BaHKy ynpaBaiHCbKUX
pilleHb 3 METOO afleKBaTHOIO pearyBaHHA Ha BUABAEHI NPO6AEMM Ta BU3HAYEHHA KOHKPETHUX 3aX0ziB
LLOAO iX BUPILLUEHHA.

9. BianoBifaNbHICTb Ta KOHTPO/b

9.1. VY signosigHocTi g0 Bumor [M0NOKeHHA MPO OpPraHi3aLito CUCTEMM BHYTPILUHbOrO KOHTPOJKO B
6aHKax YKpaiHu Ta 6aHKiBCbKMX rpynax, 3aTeepAeHoro nocraHosoto MpasniHHA HBY Big 02.07.2019
Ne88, MNMonoxKeHHs Npo opraHisaLilo cMCTEMM YNPaBiHHA pu3MKamuM B BaHKax YKpaiHu Ta 6aHKiBCbKMX
rpynax, 3aTBep/sKeHoro nocraHosoto MNpasniHHa HBEY Big 11.06.2018 No64 (3i 3miHaMu) Ta BHYTPILLHIX
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HOPMaTUBHUX OOKYMEHTIB y BaHKy BNpoOBaAKeHa CMCTeMa BHYTPILWHbOrO KOHTPOJIIO MNif, 4ac BUKOHAHHA
npoueciB iHpopmaLinHoi 6e3nekn, Wo PYHTYETLCA HA PO3MNoAini 0608'A3KiB MiXK Nigpo3ainamu baHKy i3
3aCTOCyBaHHAM MoOZeNi TPbOX MiHil 3aXUCTy, a came:

9.2. Mepwa niHia 3axucty - Ha piBHi bi3Hec-nigpo3ainis Ta nigposainis NigTPUMKKM, WO 3afiaHi B
npouecax iHpopmaLiiiHOi 6e3nekn, 3oKkpema: YnpasniHHA iHGopmauiiHoi 6e3nekn AT, JenapTtameHT
iHpopMaLitHMx TexHoNoriN, [lenapTameHT 6aHKiBCbKoi 6e3nekun, lenapTameHT no poboTi 3 NepcoHanom,
YnpasniHHA 3aranbHobaHKiBCbKOI meTogosorii Ta iHWI nigposainn baHKy, WO 3aaisHi B npouecax
iHpopmaLuiitHoi 6e3neKkn, nobyaosu Ta po3BUTKY CYIB. 3a3HayeHi CTPYKTYpHI nigposainu 34iicHIoTb
dYHKUii, BM3HauyeHi Uieto [oAiITUKOI, NPUMMaOTb PU3MKM B MNpPOLIECi CBOEI Aif/NIbHOCTI Ta HecyTb
BiZINOBIAA/IbHICTb 32 NOTOYHE YMNPABAIHHA UMMM PU3UKAMM, 34iMCHIOTb 3aX04M KOHTPOO Y NOPAAKY,
BU3HAYEeHOMY Li€to MONITUKOIO Ta IHLWMMU BHYTPILUHIMWU HOPMATUBHUMU AOKYMEHTamu baHKy.

Ha wuilh niHii 3ax1CTy BHYTPIWHIA KOHTPOAb 3A4IMCHIOETLCA 3@ HACTYMHUMKU BUAAMW KOHTPOJIIB:
nonepeaHin, NOTOYHMI Ta NoAANbLUNNA.
MonepeaHili KOHTpONb Nepeaye npouecam iHpopmaLiliHOi 6e3nekn, 30Kpema, HasBHICTb NiATPUMKM
KepiBHMUTBOM BaHKy npoueciB, HaABHICTb HeobxigHoro 3abesneyeHHA npoueciB ¢iHaHCOBMMMK Ta
KagpOBMMU pecypcamum.
MOTOYHMIA KOHTPOJb 3A4iNCHIOETLCA MNif Yac BUKOHAHHA npouecis iHbopmauiliHoi 6e3nekn Ta nonsrae B
KOHTPO/Ii 33 BUKOHAHHAM BUMOTr LUi€i MNMoniTnkK; cesoeyacHomy iHpopmyBaHHi KepiBsHnuTtBa baHKy npo
nopyweHHA MoniTnku.
MoaanblMii KOHTPONb 3AiNCHIOETLCA Y BiANOBIAHOCTI 40 BMMOr HOPMaTMBHO-NPaBoOBUX aKTiB HBY Ta
BHYTPILWHIX AOKYMEHTIB BaHKy i NonArae y BMABAEHHI NPUYMH NOPYLWEHDb | HeAONIKIB Ta BU3HAYEHHI
3aX0AjiB LOA0 iX YCYHEHHA; nepesipui HaaBHOCTI BiANOBIAHUX AOKYMEHTIB, WO 0hOPMIIOIOTLCA Mif, Yac
OOTPMMaHHA npoueciB 3 nuTaHb iHGopMmauinHOT 6e3nekn. [Moganblnii KOHTPO/b 34iMCHIOETLCA
BiANOBiAaIbHMMM NpauiBHUKamuK [enapTameHTy 6aHKiBCbKOI 6e3nekun, OenaptameHTty IT, YnpasaiHHA
iHpopmaLitHOi 6e3nekn i3 3any4eHHAM 33 HeobXigHOCTI NpPaLiBHMKIB iHWKUX CTPYKTYPHUX Nigpo3ainis
lFonosHoro ogicy baHKy.

9.3. [Apyra niHia 3axucty - Ha piBHi [lenapTameHTy PU3UK-MeHeKMeHTYy Ta CayXbu KomnnaeHc-
KOHTPOJIt0, MiHiMasbHi BUMOTM LWOAO AiANbHOCTI AKMX BCTAHOB/EHi B [MONOXKEHHI Npo opraHisauito
CUCTEMM YMPaBAiIHHA pu3MKamm B 6aHKax YKpaiHu Ta 6aHKIBCbKMX rpynax, 3aTBepaKeHoOMY NoCTaHOBO
MpaBniHHA HBY Big 11.06.2018 N264 (3i 3miHamu) Ta NoN0MKEHHi Npo opraHisaLito CUCTEMM BHYTPILLHbOTO
KOHTPOAtO B BaHKax YKpaiHU Ta GaHKIBCbKMX rpynax, 3aTBepasKeHoMy noctaHosoto MNpasniHHA HBY Big
02.07.2019 No88, 30Kpema: KOHTPO/ib 3a BUABNEHHAM, BUMIPIOBAaHHAM Ta OLHKOK iHOpMaLiiHOro
PU3NKY, AKMIA € CKNAJO0BOK OMEpPaLiMHOro PU3MKY, Ta iHLWMKX PU3MKIB, WO BMHUKAKOTL B Mnpouecax
iHpopMaLilftHOT 6e3neKkn; KOHTPO/Ib 32 AOTPUMAHHAM HOPM 3aKOHOaBCTBA Ta BHYTPILLHIX HOPMATUBHUX
OOKyMeHTiB BaHKy (Cny»kb6a KOMMNAEHC-KOHTPOAO) Ta BMKOHAHHA iHWWX QYHKLIN KOHTPOIO Yy
BianoBigHOCTI A0 GYHKUiN [lenapTameHTy pU3MK-meHeaKMeHTY Ta Cny»K6un GiHaHCOBOro MOHITOPUHTY i
KOMMIaEHC-KOHTPOJI10, BU3HAYEHWUX BHYTPILHIMW HOPMATUBHUMWU AOKYMEHTAMM 3 MUTAHb YNpaBAiHHA
pU3nKamu.

Ha ppyrin ninii 3axucTy [lenapTameHT pusUK-meHeXMeHTy Ta Cny)Kba KOMNAAeHC-KOHTPOO
AHaNi3yloTb, OLHIOKTb, Y3aralbHIOKTb, CKAA[aAlOTb 3BITHICTb LWOAO0 pe3ynbTaTiB  MOHITOPUHIY
ePeKTUBHOCTI CUCTeMM BHYTpPilLHbOrO KoHTpoato (CBK), npoBegeHoro 6isHec-nigposginamu Ta
nigposginamu NiATPUMKM Ha NepLUil NiHii 3aXMCcTy, 3 HaZaHHAM BigNOBIAHUX peKoMmeHaauikn. MoHITOpUHr
edpekTnBHOCTi CBK, goKymeHTanbHe opopmMAeHHA MOro pesynbTaTiB, CTPOKM MOAAHHA Ha 3acigaHHA
MpasniHHA baHKy Ta Harnazosoi paan Ha po3raazg Ta NOroAXKeHHA 3BiTy NPO pe3yabTaT MOHITOpuHry CBK
3MINCHIOETBCA Y MOPAAKY, BW3HAYeHOMY BHYTPilWHbOW [lpoueaypoto 34INCHEHHA MOHITOPUHIY
epeKTUBHOCTI CUCTEMM BHYTPILLHBbOIrO KOHTPoto B AT «KIBE».

9.4. TpeTa AiHia 3aXUCTy - Ha piBHi CnyK6M BHYTPILWHbOrO ayauTy, IKa 34iMCHIOE HE3a/eXKHY OLLHKY
edeKTUBHOCTI AiANbHOCTI nepLlioi Ta ApYroi NiHiM 3axMcTy Ta 3arasnbHy OLiHKY epeKTUBHOCTI cucTemm
BHYTPILWHBOTO KOHTPO/KO 3 YypaxyBaHHAM BWMOT, YCTaHOBAEHMX [lO/MIOKEHHAM NPO OpraHisauiio
BHYTpPilWHbOro ayauty B 6aHKax YKpaiHu, 3aTBeparkeHum noctaHoBoto [MpasniHHA HBY Big 10.05.2016
Ne311 (3i 3miHamu), MonoKeHHAM NPO OpraHisaLito cMcTemMM ynpasAiHHA pU3MKaMmm B 6aHKax YKpaiHu Ta
6aHKIBCbKUX rpynax, 3aTBepA)KeHum noctaHoBoto MpasniHHA HBY Big 11.06.2018 No64 (3i 3miHamu),
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MonoKeHHsIM NPO OpraHi3aLilo CUCTEMM BHYTPILIHBOTO KOHTPOO B BaHKax YKpaiHM Ta BGaHKIBCbKMX
rpynax, 3aTsepaKeHmm nocraHosoto lNpasniHHA HBY Big 02.07.2019 Ne88.

9.5. Harnagosa Paga Ta lMpaBniHHA baHKy cnpuAloTb i NiATPMMYIOTb BNPOBAAXKEHHA Ta peanisaLito
MoniTMKK, 3aTBEPAKYIOTb 3BITU Ta CTPATErito PO3BUTKY iHPOpPMaLiMHOI be3neku.

9.6. BignosiganbHicTb 3a AoTpMMaHHA NONITUKM NOKNAAAETbLCA HA BCiX CNiBPOOITHUKIB i Nigpo3ainu
BaHky.

9.7. BignoBiganbHicTb 32 03HalMOM/IEHHA NepcoHany 3 MoNiTUKOD, B MeXKax KoMmneTeHL,il, NOK1aaaeTbea
Ha YnpasniHHA iHpopMaLitHoi 6e3nekun, YnpaBniHHA 3arafbHOb6aHKIBCbKOI meTogo0rii Ta [lenapTameHT
no poboTi 3 nepcoHanom.

9.8. BignosiganbHicTb 3a Knacudikauito iHOOPMALIMHUX aKTMBIB, Y3roAKeHHA MpaB A[ocTyny
KopucTyBadyis IC Ta y4acTb y npoLeci ouiHKM pu3uKiB Ib HecyTb BAACHUKM iHGOPMALLIMHUX aKTMBIB Ta BisHeC
npouecis.

9.9. BignosiganbHiCTb 33 OpraHi3aLito Ta NPoBeAEHHA CNiIbHO 3 BAAaCHUKaMK iHGopMaLii Knacudikauii
iHpopMaLiMHMX aKTKBIB, CNiIbHO 3 BNacHMKamM IC ouiHKK pu3sKKiB |6, BUBip opraHisaLiMHUX Ta TEXHIYHUX
3acobiB 6e3nekun, po3pobKy, BNPOBALKEHHA Ta KOHTPOJIb 33 BMKOHAHHAM OPraHisauiHUX 3axofis
6e3nekun, nepioaAMYHUIN aHani3 Bpasnnsocten IC, y3rogKeHHs, KOHTPOAb 3@ HaAaHHAM Ta NepiognyHui
nepernsg npas gOCTyny Kopuctysauis IC, MOHITOpPUHT noain Ib; ynpasaiHHA iHUMAeHTamu Ib; aHani3 3miH
B8 IC 3 ToukM 30py I6; po3pobneHHA BUMOT WOA0 HafawTyBaHb 6e3nekn iHPpopmaLitHMx cuctem baHKy,
po3pobneHHa abo y4acTb Yy pPO3POO6AEHHI BHYTPIWHIX HOPMATUMBHWUX [AOKYMEHTIB baHKy wWwono
iHpopMaLiltHOT 6e3neKn, MOHITOPMHI HaLiOHANbHUX Ta MiXKHAPOAHMX TEXHOONYHMX pilleHb Ta aHanis3
TpeHaiB 3 iHpopMmaUiliHoi 6e3nekn, aHanis edektuBHocti CYIB Ta dopmyBaHHA pekomeHAauin ana
Harnagosoi Pagu Ta MpasniHHA baHKy Hece YnpasniHHA iHpopmaLiinHoi 6e3neku.

9.10. BignosiganbHicTb 3a y4acTb B npoueci Knacudikauii iHpopmaLiMHMX aKTMBIB, y4acTb B MPOLLECI
OUiHKM pusukie |6, BWOBIpP opraHisauiiHMX Ta TexHiYHMX 3acobiB 6e3neku, BNPOBALKEHHS Ta
aAMIiHICTpyBaHHA TEXHIYHMX 3ac06iB 6e3neKu, y3rogKeHHA NpuBienoBaHUX NpaB A0CTYNYy KOPUCTYBaYiB
IC, akTMBaUilO Ta AeaKTmBauito npas goctyny B IC, yyacTb y npoueci poscnigyBaHHA iHunaeHTis |b,
ynpaBAiHHA 3MiHAMM Ta KUTTEBUM UMKNoMm IC Hece [lenapTameHT iHGOPMALLIMHUX TEXHONOTI.

9.11. MpodoinbHinigposainm baHky, Wo 6epyTb y4acTb y po3pobui Ta noroaKeHHi gaHoi MoniTMKK, HecyTb
BiZAMOBIAANIbHICTb 3@ 3MiCT [MONITUKKM, BIANOBIAHO A0 iX KOMNETEHLLT.

9.12. KoxHui npauiBHUK baHKy 3abe3nevyye NiaTPMMKY BianoBiAHOro piBHA iHGopMauiiHOi Be3nekn
BaHKy. B meKax CBOiX CnyK60B1x 060B'A3KiB Ta NOBHOBaXKeHb NpaLiBHUKN BUKOHYIOTb Ta BiANOBIAal0TL
33 BMKOHaHHSA BMMOT NONITUKKM, 3aKOHOAABUMX, PErYASTOPHUX | BHYTPILHbOOAHKIBCbKMX HOPM i HECYTb
Bi4NOBIAANbHICTb 33 iX NOPYLWEHHA 3rigHO i3 3aKOHOAABCTBOM YKpPaAiHM Ta BHYTPILWHIMM HOPMATUBHUMMU
OOKyMmeHTamu baHKy.

9.13. KoHTponb 3a BWKOHaHHAM gaHoi [loNiTMKM MOKNada€eTbCA Ha BianoBiganbHy ocoby 3a
iHpopMmaLiliHy 6e3neky baHKy.

10. YnpasniHHA pusnKkamm

10.1. Mpouecam iHpopmaLiinHOT 6e3neku, WO pernameHTyTbCA Lieto NoNiTUKKN, NpUTaMaHHI HacTyMHi

BUAWN PU3UKIB:

e OnepauiiHi pU3MKKN - yNpaBAiHHA AaHUM BUOOM PU3MKIB OyAYeETbCA HA NPUHLMNAX KOHTPOAO B
YacCTUHI iHpopMaLiMHUX PUSKKIB, 34IMCHEHHA aHANI3Yy Ta OLLIHKM onepaLuiMHOro iHUMAEHTY 3a daKkToM:
HeBYacHOro iHGopMyBaHHSA LLOAO BUHUKHEHHSA IHUMAEHTIB NOB’A3aHNUX 3 iHGOpPMaLiiHO 6e3nekoto,
NnopyLlieHHA UuinicHOCTi iHPpopMaLiliHUX aKTUBIB, MopylleHHA 6e3nepepBHOCTi iHdopMaLiHOI
6e3neKkun, HEBUKOHaHHSA cNiBpobiTHMKamKM BaHKy BUMOT wiel MoniTMKK Tolwo.

e  KOMNAa€eHC-PU3UKM — YNPABAIHHA JaHUM BUAOM PU3MKIB 34iNCHIOETLCA WAAXOM AOTPUMAHHA BUMOT
3aKOHOAaBCTBA, BPAaxXOBYHUM BMMOMM HOPMATUBHO-NPaBOBMX aKTiB HBY, BignosigHWx ctaHaapTis
npodeciiHnx 06’eaHaHb, Aia AKMX NOWKNPIOETLCA HA baHK, Ta BHYTPILWHIX HOPMATUBHUX AOKYMEHTIB
BaHKy; ynpasniHHA KOHMAIKTaMK iHTepeciB TOLWO.

[JOoTpMaHHA BMMOr 3aKOHOAABCTBAa, BPAXOBYKOYM BUMOIM HOPMATUBHO-NPaBOBMX aKTiB HBY,
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BiANOBiIAHMX cTaHAApPTIB NpodeciiHMX 06’egHaHb, Aia AKMX NOWMPIOETbCA Ha BaHK, 3A4iliCHIOETbCA
LWNAXOM:

- PO3pO6KM BHYTPIWHIX HOPMATUBHUX [OOKYMEHTIB, AKi pernameHTyrOTb NpoOLEc YnpasAaiHHA
iHpopMmaLiiiHoo 6e3neKkoto;

- po3noAiny B Mexax OpraHis3auinHoi cTpyKTypu baHKy noBHOBaXeHb, 060B’A3KiB Ta BiANOBIAAAbHOCTI
MiX nigpo3ainamu, 3afisHMMm B NpoLeci ynpas/iHHA iHpopmauiiHoto 6e3nekoto;

- perfameHTauii Ta 3abe3neyeHHA KOHTPOJIIO 3a AOTPUMAHHAM BiAMNOBiAA/NIbHUMM NpaLiBHUKaMU
niaposainis, 3agiaHUX B npoueci ynpaBaiHHA iHbopmaLiliHolo 6e3neKkoto, BUMOr, BCTAHOBAEHUX
uieto MoniTukoto; iHGopMyBaHHAM KepiBHMKIB BaHKy BiANOBIAHOrO PiBHA, NiAPO34iNYy KOMMNAEHC-
KOHTPOJI10 NPO BMABNEHI NOPYLUEHHA, MOMWUAKN | HEOOMIKK;

- KOHTPOMKO 3a iHPOpMALIMHMMKM cucTEMaMWM Ta TexHosoriamu baHKy nig 4ac ix npupbaHHs,
po3pobaeHHA abo CynpoOBOAKEHHSA Ta 34IMCHEHHA iHWWX NpoLeayp KOHTPOJIO, 3anpoBagKeHUX
BHYTPIWHIMM  HOPMATUBHMMM AOKYMeHTamn baHKy 3rigHO 3 BuMmoramu [loN0XKeHHA Npo
OpraHisayito cMcTeMM BHYTPIWHBLOrO KOHTpoato B 6aHKax YKpaiHM Ta 6aHKiBCbKMX rpynax,
3aTBepArKeHoro nocraHosoto MpasniHHA HBY Big 02.07.2019 Ne88.

10.2. YnpaBniHHA pU3MKaMK, MPUTaMaHHUMKM Npouecam iHpopMaLiiHOT 6e3neKku, AKi pernameHTye us
MoniTnKa, 34IMCHIOETbCA BiANOBIAHO A0 BHYTPIWHIX HOPMATUBHUX AOKYMEHTIB baHKy, 30Kpema: Ctparerii
ynpasniHHa pusnmkamm AT «KIb», Kogekcy nosegiHku (eTvkn) AT «KIB», MoniTMkn 3 ynpasniHHA
onepauiiHum pusnkom (B TOMy umchni  iHGOpPMALIMHMM PU3MKOM) AKUiOHEPHOrOo TOBapuUCTBa
«KomepuinHm IHaycTpianbHUii baHk», MONITUKM 3 ynpaBAiHHA KOMMJIAEHC-PU3NKOM AKLIOHEPHOrO
ToBapuctea «KomepuiiHnin IHAycTpianbHUit BaHk», MoniTMKM 3anobiraHHs KoHdANiKTam iHTepeciB B
AKUioHepHOMY TOBapUCTBI «KomepuiiHuii IHayCcTpianbHUI BaHK», MeToAMKM yNpaBaiHHA onepauinHum
pusmkom AT «KIb», NMopaakom ynpasfiHHA KOMMNAEHC-pU3NKOM B AT «KIB» Ta iHWKMMK fOKYMEHTamMu,
LLLO PerJIaMeHTYIOTb MUTAHHA YNPaBAiHHA PU3NKAMMU, Y T.4. KOMMNIAEHC-PUSMKY.

10.3. 3 meToto ePeKTMBHOro ynpaBAiHHA Ta MiHiMi3auii pu3nKiB, 3a3HAaYEeHNX B JAHOMY Po34ini ujiei
MoniTUKK, 3AiACHIOETLCA KOMMJIEKC 3aX0A4iB, CNPAMOBAHMX Ha 3HUKEHHA MMOBIPHOCTI HAaCTaHHA NoAil Ta
06CTaBUH, WO NPU3BOAATL A0 onepauiiHux 36UTKiB, Ta/abo Ha 3MEHLUEeHHA PO3MIPIB MOTEHLINHUX
onepauiiHnx 36UTKiB.

11. NpuKiHUEBi NONOXKEHHA
11.1. MoniTnKa Habupae YNHHOCTI 3 AaTK 3aTBEpAKEHHA Harnaaosoto pagoto baHky.

11.2. Mepernag uiei MoniTMkn BigbyBa€eTbCA He piflle o4HOro pasy Ha piK Ha BigNOBIAHICTE YNHHOMY
3aKOHOAABCTBY YKpPaAiHW, HOPMATUBHO-MPaBOBUM akTam HBY, BHYTPIiWHIM HOPMATUBHUM LOKYMEHTaMm
BaHKy.

11.3. 3miHn Ta pgonoBHeHHA A0 [lonNiTMKM NOroayrTbca piweHHAM [lpaBniHHA bBaHKy Ta
3aTBepAXKytoTbca Harnagosoto pagoto baHky.

11.4. Y pasi HeBignoBigHOCTI 6yab-AKOT YacTUHM i€l MONITUKM YMHHOMY 3aKOHOAABCTBY YKpaiHM abo
HOPMATUBHO-NPaBOBMM aKTaM HauioHanbHOro 6aHKy YKpaiHW, y TOMYy YMcAi y 3B’A3KY 3 NPUIAHATTAM
HOBWX aKTiB 3aKOHOA4ABCTBa YKpaiHM abo HOpMaTMBHO-NPaBOBMX aKTiB HalioHanbHOro 6aHky YKpainu, us
MoniTuKa Byae AiaTM Aunle B Til YAaCTUHI, AKa He cynepeynuTMme YMHHOMY 3aKOHOAaBCTBY YKpaiHu abo
HOPMaTUBHO-NPABOBMM aKTam HauioHanbHoro 6aHKy YKpaiHu. [Jo BHeceHHA BiAMNOBIAHMX 3MiH 00
MoniTMKM BianoBiganbHi NpauiBHWUKM BaHKy B CBOili pob6OTi NOBUHHI KepyBaTUCA HOPMaMW YMHHOTO
3aKOHOAaBCTBA YKpaiHu.

11.5. Y pasi 3miHM Ha3B CTPYKTYPHUX Nigpo34inis, AKi 3ajiaHi B npoueaypax, Wo onucaxi 8 Monituui, npu
He3MiHHOCTI GyHKLiM, AaHa MoniTMKa BBaXKAETbCA AIMCHOO W00 iX HOBOT Ha3BM.

14
BnacHUK goKymeHTa: YnpasniHHA iHpopmaliinHoi 6e3neku



