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ТЕНДЕРНА ДОКУМЕНТАЦІЯ №_____ 

1.Текст оголошення 

1.1. АТ «КІБ» оголошує про проведення «05» квітня 2021 р. тендера з вибору постачальника 
на надання послуг з «Оцінювання захищеності комп'ютерних систем та мережі Банку, у тому 
числі шляхом моделювання дій зовнішнього проникнення». Місце проведення: м. Київ, вул. 
Предславинська, 28. 

1.2. Предметом тендеру є найкраща пропозиція по укладенню договору на наступних умовах: 

- специфікація (зазначена в Додатку №1) повністю відповідає вимогам Банку за 
кількістю та номенклатурою; 

- оптимальна цінова пропозиція; 
- термін виконання робіт не перевищує 45 календарних днів; 
- платіжні умови договору: 

• післяплата 100% (переважно); 
• або передоплата до 50% та оплата 50% протягом 10 робочих днів з дня 

підписання сторонами акту виконаних робіт. 
 

1.3. Учасники тендеру повинні відповідати таким вимогам: 

- досвід роботи в області надання аналогічних послуг у банківському та корпоративному 
секторі не менше 3-х років; 

- наявність не менше 3-х позитивних листів-відгуків за останні 3 роки від контрагентів; 
- не менше 3 реалізованих проектів в фінансовій або корпоративній сфері впродовж 

останнього року; 
- наявність необхідних матеріальних ресурсів; 
- наявність кваліфікованого персоналу, що має відповідні сертифікати OSCP/CEH/CISM; 
- наявність ліцензій, необхідних для виконання робіт, а також сертифікатів на матеріали 

і обладнання, що використовуються і інше. 
 

1.4.  Збір заявок, їх обробка та безпосередньо сам тендер буде проходити на електронній 
торговій площадці (далі - ЕТП) https://zakupki.prom.ua/commercial/tenders , за наступним 
регламентом: 

 24 березня 2021 р - розміщення повідомлення про проведення тендеру на сайті 
банку та на ЕТП; 

 25-26 березня 2021 р  – період уточнення тендерної документації Учасниками у 
Замовника; 

 29 березня – 4 квітня 2021 р – безпосередня подача Учасниками комерційних 
пропозицій на ЕТП; 

 5 квітня 2021 р –  проведення торгів; 

 6 квітня – 15 квітня 2021 р – розгляд отриманих пропозицій на відповідність умовам 
тендерної документації, оголошення Переможця та резервного Постачальника. 

1.5. Уповноважений працівник Банку для отримання роз'яснень з технічних питань: 

https://zakupki.prom.ua/commercial/tenders


- Котельчук Володимир Ігорович, адреса електронної пошти: volodymyr.kotelchuk@cib.com.ua, 
телефон: 044-290-79-00. 

- Кавунець Людмила Олександрівна, адреса електронної пошти: liudmyla.kavunets@cib.com.ua, 

телефон: 044-290-79-00. 

 1.6. Уповноважений працівник Банку для отримання роз'яснень з організаційних питань: 
- Чеботок Євген Олександрович, адреса електронної пошти: yevhen.chebotok@cib.com.ua , 

телефон: (099) 947 6639. 

 

2. Критерій визначення Переможця тендеру 

2.1. При визначенні Переможця використовуються наступні оцінювані показники комерційних 
пропозицій: 

2.1.1. цінові критерії; 

2.1.2. ступінь відповідності вимогам і умовам, зазначеним в п. 1.2 і 1.3 

2.2.  Замовником буде визначено основного Переможця та резервного, про що обидва 
учасника будуть повідомлені.  

  

3. Зміст Комерційних пропозицій 

3.1. Комерційні пропозиції повинні містити інформацію, необхідну для оцінки показників, 
зазначених у п.2 Тендерної документації, у тому числі: 

3.1.1. цінову пропозицію у форматі MS Excel відповідно до Додатку №2; 

3.1.2. комерційну пропозицію в довільній формі, у тому числі опис робіт, які планується 
зробити в рамках договору; 

3.1.4. скановані копії правовстановлюючих документів (в архівному файлі): 

- витяг з ЄДРЮОФОПГФ; 
- копія свідоцтва платника ПДВ (якщо контрагент є платником ПДВ); 
- дані керівників та засновників (П.І.Б., паспортні дані, (РНОКПП (ІПН)), частка в 

статутному капіталі, місце народження, місце проживання) у вигляді таблиці в форматі 
MS Excel. 

3.1.5. скановані листи-відгуки від контрагентів; 

3.2 Вартість послуг вказується з/без ПДВ в залежності від наявної системи оподаткування 
Учасника. Якщо учасник є платником ПДВ, а пропозиція надана без ПДВ (чи навпаки), така 
пропозиція не буде прийнята до розгляду.  

 

4. Інші умови 

4.1. Термін дії умов комерційних пропозицій та укладання договору - до «15» травня 2021 р. ; 

4.2. Інформація щодо результатів тендеру буде повідомлена учасникам особою, зазначеною 
в п.1.5.; 

4.3. З метою коректної оцінки остаточних комерційних пропозицій всіх/кожного із учасників 
Банком може бути затребувано додаткову інформацію, або актуалізовану, відповідно до 
результатів тендеру, комерційну пропозицію.  
 
  



Додаток №1 

Технічне завдання до Тендерної документації  

з вибору постачальника на надання послуг Оцінювання захищеності комп'ютерних систем 
та мережі Банку, у тому числі шляхом моделювання дій зовнішнього проникнення 

 

Позиції Опис 

Найменування товару (робіт, послуг) Оцінювання захищеності комп'ютерних систем та мережі Банку, 

у тому числі шляхом моделювання дій зовнішнього 

проникнення 

Модель, специфікація - 

Артикул - 

Вимоги до робіт До переліку робіт мають входити: 

• Збір інформації в Інтернет, базові мережеві запити 

• Сканування зовнішнього периметра  

• Аналіз та систематизація інформації 

• Спроби експлуатації вразливостей 

• Атака на зовнішні сервіси 

• Атака по словнику / брутфорс на виявлення інтерфейси 

додатків 

• Спроба прориву периметра з метою попадання на комп'ютер 

користувача 

 Соціальна інженерія – фішингова атака 

 Для веб сервісів в т.ч.: 

 Fuzzing-тест 

 Пошук SQL ін'єкцій 

 XSS тест 

Об’єкти дослідження  Зовнішні хости – 12 шт. 

 Веб домени/субдомени- 12 шт. 

 Персонал- 300 користувачів 

Терміни і періодичність закупівель  разова послуга 

кількість 1 

умови обслуговування - 

Гарантія репентест протягом 6 міс. 

Мінімальні вимоги до постачальника 

робіт (послуг): 
 

- досвід, кваліфікація сертифікований персонал OSCP/CEH/CISM 

- наявність виконаних проектів не менше 3  реалізованих проектів в фінансовій сфері 

- термін роботи на ринку не менше 3 років на ринку 

- ліцензії - 

Мова звіту українська 

Додаткові вимоги надання рекомендації щодо усунення вразливостей 

 

Керівник підрозділу     Котельчук В.І. 

 


